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Cédula de Instrumentos Juridicos aplicables a
la prdactica de la Telesalud en México

1.Introduccion

El presente documento hace una compilacién de instrumentos juridicos aplicables a la
practica médica en materia de Telesalud en México, tomando en cuenta que en la actualidad
no existe normatividad especifica para la materia por tanto, el profesional de la salud que
participa o realiza actividades en esta area debe observar las leyes que se aplican a la
practica médica ya existentes, siempre anteponiendo la seguridad del paciente, de si mismo
y finalmente la seguridad en la transmisidn de la informacion.

La primera seccion de este documento presenta una breve revision de literatura sobre los
antecedentes normativos que sirven como marco de referencia para el analisis llevado a
cabo posteriormente.

A continuacién, se encuentra una serie de instrumentos juridicos ordenados de acuerdo a
la piramide de Kelsen " con el propdsito de darle un contexto que permita al lector una
consulta estructurada del mismo; a este respecto cabe mencionar que se puede encontrar
en algunos instrumentos, los articulos o fracciones que por su relevancia en la materia es
necesario compartirlos en el documento; ademas, cuando el caso lo amerita se puede
encontrar un breve comentario con aspectos relevantes.

Las fuentes de donde fueron consultados se encuentran al final de cada instrumento o
seccion como es el caso de las Normas Oficiales Mexicanas, con las ligas lo que permitira al
lector realizar la consulta de forma rapida.

Por ultimo, se ofrece un analisis de los retos que presenta el marco juridico aplicable a la
practica de la Telesalud en México.
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2. Antecedentes Normativos

El acceso a la salud en México es un derecho que no solo implica curar la enfermedad, sino
prevenirla. Por lo tanto, el entorno juridico-politico adquiere relevancia dentro de esta
garantia individual.

De la Constitucion Politica de los estados Unidos Mexicanos se deriva la Ley General de
Salud (LGS) de su parrafo 4°, donde se establece la regulacién administrativa de los servicios
de salud donde se menciona la concurrencia entre la federacion y los estados, de tal forma
que los gobiernos estatales coadyuvan en el ambito de sus competencias en los términos
de los acuerdos de coordinacidon que celebren con la Secretaria de Salud, a la consolidacion
y funcionamiento de un Sistema Nacional de Salud (SNS).

Este Gltimo se conforma por las dependencias y entidades de la administracién publica,
tanto federal como local, y las personas fisicas o morales de los sectores social y privado que
presten servicios de salud, asi como por los mecanismos de coordinacion de acciones, al
derecho a la proteccion de la salud.

El avance de las tecnologias ha proporcionado herramientas que facilitan los mecanismos
de coordinacion entre las diferentes instituciones antes mencionadas, el uso de estas ha
permitido crear recursos mas eficientes y ampliar la cobertura de servicios siempre
apegandose a la norma constitucional. La Telesalud se debe apegar a la normatividad
aplicable y al momento histérico de nuestro pais; por tanto, en su practica diaria debe
apegarse al marco normativo como cualquier otra actividad en el ambito de la salud.

Entre las herramientas de mayor alcance para todos esta el uso de internet, por lo que el
gobierno la utiliza como un agente de innovacién, que modifica la forma de trabajar del
gobierno, de fomentar la creacion de politicas publicas junto con la poblacién. Por eso, con
la implementacion de la Reforma en Telecomunicaciones, el pais ha puesto en marcha una
serie de iniciativas y medidas que sirven como habilitadores TIC para generar un ambiente
de inclusidn, desarrollo social y econémico.
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3.Instrumentos Juridicos

3.1 Constitucion Politica de los Estados Unidos Mexicanos 3

Articulo 4.- Toda Persona tiene derecho a la proteccidn de la salud. La Ley definira las bases
y modalidades para el acceso a los servicios de salud y establecerd la concurrencia de la
Federacion y las entidades federativas en materia de salubridad general, conforme a lo que
dispone la fraccion XVI del articulo 73 de esta Constitucién. La Ley definird un sistema de
salud para el bienestar, con el fin de garantizar la extensidon progresiva, cuantitativa y
cualitativa de los servicios de salud para la atencion integral y gratuita de las personas que
no cuenten con seguridad social.

Articulo 6.- El Estado garantizara el derecho de acceso a las tecnologias de la informaciény
comunicacion, asi como a los servicios de radiodifusién y telecomunicaciones, incluido el de
banda ancha e internet. Para tales efectos, el Estado establecera condiciones de
competencia efectiva en la prestacién de dichos servicios.

Articulo 16.- Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacién y cancelacién de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecera los supuestos de excepcion a los principios que
rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de terceros.

3.2 Ley General de Salud *

Articulo 6.- El Sistema Nacional de Salud tiene los siguientes objetivos:

IX. Promover el desarrollo de los servicios de salud con base en la integracion de las
Tecnologias de la Informacion y las Comunicaciones para ampliar la cobertura y mejorar la
calidad de atencién a la salud.

Articulo 7.- La coordinacién del Sistema Nacional de Salud estara a cargo de la Secretaria
de Salud, correspondiéndole a ésta:

VIII bis. - Promover la incorporacion, uso y aprovechamiento de las Tecnologias de la
Informacion y de las Comunicaciones en los servicios de Salud;
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Articulo 28.- bis. - Para la prescripcion de medicamentos:

Sefiala los profesionales de la salud que pueden prescribir medicamentos, estableciendo
que, tratandose de licenciados en Enfermeria, éstos podran prescribir, cuando no se cuente
con los servicios de un médico, aquellos medicamentos del cuadro basico que determine la
Secretaria de Salud, en tanto que, los pasantes en servicio social de las carreras de Medicina,
Homeopatia, Cirujano Dentista, Medicina Veterinaria y Enfermeria, asi como los licenciados
en Enfermeria, podran prescribir ajustdandose a las especificaciones que determine la
Secretaria de Salud.

Articulo 32.- Atencién médica:

Se entiende por atencion médica el conjunto de servicios que se proporcionan al
individuo, con el fin de proteger, promover y restaurar su salud.

Para efectos del parrafo anterior los prestadores de servicios de salud podran apoyarse en
las Guias de Practica Clinica y los medios electrénicos de acuerdo con las normas oficiales
mexicanas que al efecto emita la Secretaria de Salud.

Articulo 46.- La construccidon, mantenimiento, operacion y equipamiento de los
establecimientos dedicados a la prestacidon de servicios de salud.

En cualquiera de sus modalidades podran aplicar las tecnologias factibles y ambientalmente
adecuadas para promover mayor autosuficiencia, sustentabilidad y salud ambiental,
ademas, se sujetara a las normas oficiales mexicanas que, con fundamento en esta Ley
y demas disposiciones generales aplicables, expida la Secretaria de Salud, sin perjuicio de la
intervencién que corresponda a otras autoridades °.

Articulo 53 Bis. Los prestadores de servicios de salud, para efectos de identificacion de
usuarios de los servicios de salud, incluyendo los derechohabientes de los organismos de
seguridad social, podran implementar registros biométricos y otros medios de identificacion
electrénica.

Articulo 109 Bis. - Corresponde a la Secretaria de Salud emitir la normatividad a que deberan
sujetarse los sistemas de informacion de registro electronico que utilicen las instituciones
del Sistema Nacional de Salud, a fin de garantizar la interoperabilidad, procesamiento,
interpretaciéon y seguridad de la informacién contenida en los expedientes clinicos
electrénicos.

Articulo 226.- Los medicamentos, para su venta y suministro al publico, se consideran:



Cédula de Instrumentos Juridicos aplicables a la practica de la Telesalud en México | Direccion de Salud Digital

Medicamentos que sélo pueden adquirirse con receta o permiso especial, expedido
por la Secretaria de Salud, de acuerdo a los términos sefialados en el Capitulo V de
este Titulo;

Medicamentos que requieren para su adquisiciéon receta médica que debera
retenerse en la farmacia que la surta y ser registrada en los libros de control que al
efecto se lleven, de acuerdo con los términos sefialados en el capitulo VI de este
titulo. El médico tratante podra prescribir dos presentaciones del mismo producto
como maximo, especificando su contenido. Esta prescripcién tendra vigencia de
treinta dias a partir de la fecha de elaboracion de la misma.

Medicamentos que solamente pueden adquirirse con receta médica que se podra
surtir hasta tres veces, la cual debe sellarse y registrarse cada vez en los libros de
control que al efecto se lleven. Esta prescripciéon se debera retener por el
establecimiento que la surta en la tercera ocasion; el médico tratante determinara,
el nimero de presentaciones del mismo producto y contenido de las mismas que se
puedan adquirir en cada ocasion.

Se podra otorgar por prescripcién médica, en casos excepcionales, autorizacion a los
pacientes para adquirir anticonvulsivos directamente en los laboratorios
correspondientes, cuando se requiera en cantidad superior a la que se pueda surtir
en las farmacias;

Medicamentos que para adquirirse requieren receta médica, pero que pueden
resurtirse tantas veces como lo indique el médico que prescriba;

Medicamentos sin receta, autorizados para su venta exclusivamente en farmacias, y

Medicamentos que para adquirirse no requieren receta médica y que pueden
expenderse en otros establecimientos que no sean farmacias.

No podran venderse medicamentos u otros insumos para la salud en puestos semifijos,
modulos moéviles o ambulantes.

3.3 Ley Federal de telecomunicaciones y radiodifusion®

En materia del uso de la red de telecomunicaciones en México esta ley establece;
Titulo primero. - Del Ambito de Aplicacién de la Ley y de la Competencia de las Autoridades

Articulo 3.- frac LXVIL.-  Sitio publico: Para efectos de esta Ley y siempre que se encuentren
a cargo de dependencias o entidades federales, estatales o municipales o bajo programas
publicos de cualquiera de los tres érdenes de gobierno, se consideran como tal a:

a)

Escuelas, universidades y, en general, inmuebles destinados a la educacién;
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b) Clinicas, hospitales, centros de salud y, en general, inmuebles para la atencion de la
salud;

c) Oficinas de los distintos 6rdenes de gobierno

Titulo noveno. - de los usuarios
De los Derechos de los Usuarios y sus Mecanismos de Proteccion.

Articulo 191.- Los usuarios gozaran de los derechos previstos en esta Ley y en la Ley Federal
de Proteccion al Consumidor, asi como en las demas disposiciones aplicables

Son derechos de los usuarios:

Frac II. A la proteccion de los datos personales en términos de las leyes aplicables

Articulo 219.-Corresponde a la Secretaria de Salud:

II. En los términos establecidos en las disposiciones que en materia de Estrategia Digital
emita el Ejecutivo Federal, promover, en coordinacion con la Secretaria, el uso de las
tecnologias de la informacion y la comunicacion en el sector salud;

3.4 Ley General de proteccion de datos personales en posesién de
sujetos obligados.”’

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), que tiene como objeto establecer las bases, principios y procedimientos para
otorgar el derecho a las personas sobre la proteccion de sus datos personales en posesion
de sujetos obligados.

Entendiendo por “sujetos obligados” a cualquier autoridad, entidad, érgano y organismo de
los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos politicos,
fideicomisos y fondos publicos. En otras palabras, la ley aplica en su totalidad, para las
instituciones de los tres niveles de gobierno: federal, estatal y municipal.

Articulo 3. Para los efectos de la presente Ley se entendera por:

II. Aviso de privacidad: Documento a disposicidn del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propdsitos del tratamiento de los
mismos;

10
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IX. Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

X. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o
cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico, estado de salud presente o
futuro, informacion genética, creencias religiosas, filoséficas y morales, opiniones politicas
y preferencia sexual;

XI. Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales;

Articulo 7. Por regla general no podran tratarse datos personales sensibles, salvo que se
cuente con el consentimiento expreso de su titular o en su defecto, se trate de los casos
establecidos en el articulo 22 de esta Ley.

En el tratamiento de datos personales de menores de edad se debera privilegiar el interés
superior de la nifia, el nifio y el adolescente, en términos de las disposiciones legales
aplicables.

Articulo 22. El responsable no estara obligado a recabar el consentimiento del titular para
el tratamiento de sus datos personales en los siguientes casos:

VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la
prevencion, diagndstico, la prestacién de asistencia sanitaria;

3.5 Ley Federal de proteccion de datos personales en posesion de los
particulares.®

Articulo 9.- Tratandose de datos personales sensibles, el responsable debera obtener el
consentimiento expreso y por escrito del titular para su tratamiento, a través de su firma
autodgrafa, firma electrénica, o cualquier mecanismo de autenticacion que al efecto se
establezca.

Articulo 10.- No sera necesario el consentimiento para el tratamiento de los datos
personales cuando:

N
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V1. Sean indispensables para la atencién médica, la prevencién, diagndstico, la prestaciéon
de asistencia sanitaria, tratamientos médicos o la gestion de servicios sanitarios, mientras
el titular no esté en condiciones de otorgar el consentimiento, en los términos que establece
la Ley General de Salud y demas disposiciones juridicas aplicables y que dicho tratamiento
de datos se realice por una persona sujeta al secreto profesional u obligacidon equivalente,
o

VII. Se dicte resolucion de autoridad competente.
Articulo 26.- El responsable no estara obligado a cancelar los datos personales cuando:

VII. Sean objeto de tratamiento para la prevencion o para el diagndstico médico o la gestidn
de servicios de salud, siempre que dicho tratamiento se realice por un profesional de la
salud sujeto a un deber de secreto.

12



Cédula de Instrumentos Juridicos aplicables a la practica de la Telesalud en México | Direccion de Salud Digital

4.Reglamentos

4.1 Reglamento de La Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares. ®

Articulo 88. El ejercicio de los derechos ARCO podra restringirse por razones de seguridad
nacional, disposiciones de orden publico, seqguridad y salud publicas o para proteger los
derechos de terceras personas, en los casos y con los alcances previstos en las leyes
aplicables en la materia, o bien mediante resolucion de la autoridad competente
debidamente fundada y motivada.

Comentario:

Con referencia al Reglamento de La Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares el cual fue publicado el 21 de diciembre del 2011 con el fin de
complementar la estructura juridica ya existente relacionada con la proteccién de datos
personales, es aqui donde se definen los derechos ARCO los cuales se refieren a que toda
persona tiene derecho al acceso a su informacién en posesion de terceros, derecho a la
rectificacion de su informacién en caso de estar incompleta o inexacta, derecho a solicitar la
cancelacion o eliminaciéon de sus datos cuando lo deseen y derecho a oponerse al uso de su
informacién personal. Y también define aquellos conceptos relacionados con los nuevos
entornos que se han generado por las Tecnologias de la Informacién y Comunicacién.

4.2 Reglamento de la Ley General de Salud en Materia de Prestacion de
Servicios de Atencion Médica

Articulo 8.- Las actividades de atencién médica son:
I.- PREVENTIVAS: Que incluyen las de promocion general y las de proteccion especifica;

I1.- CURATIVAS: Que tienen por objeto efectuar un diagnostico temprano de los problemas
clinicos y establecer un tratamiento oportuno para resolucidon de los mismos; y

IIL.- DE REHABILITACION: Que incluyen acciones tendientes a limitar el dafio y corregir la
invalidez fisica o mental.

Articulo 9.- La atencién médica debera llevarse a efecto de conformidad con los principios
cientificos y éticos que orientan la practica médica.

13
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Articulo 10.- Seran considerados establecimientos para la atencion médica:

I.- Aquellos en los que se desarrollan actividades preventivas, curativas y de rehabilitacion
dirigidas a mantener o reintegrar el estado de salud de las personas;

I1.- Aquellos en los que se presta atencion odontolégica;
IIL.- Aquellos en los que se presta atencion a la salud mental de las personas;
IV.- Aquellos en los que se prestan servicios auxiliares de diagnéstico y tratamiento;

V.- Las unidades moviles, ya sean aéreas, maritimas o terrestres, destinadas a las mismas
finalidades y que se clasifican en:

A). - Ambulancia de cuidados intensivos;

B). - Ambulancia de urgencias;

C). - Ambulancia de transporte, y

D). - Otras que presten servicios de conformidad con lo que establezca la Secretaria.

Las unidades moviles se sujetaran a las Normas Técnicas correspondientes, sin perjuicio del
cumplimiento de las demas disposiciones aplicables, y

Comentario:

Con referencia a los siguientes instrumentos en materia de la emision de recetas médicas
se debe tomar en cuenta que: La Ley Faculta al personal de enfermeria en los términos que
la propia Ley Sefala, por lo que “las especificaciones que determine la Secretaria”, son
precisamente los Lineamientos que elaboramos en la Direccién General de Calidad y
Educacion en Salud, denominados: ACUERDO por el que se emiten los lineamientos que
contienen el procedimiento y los criterios a los que deberan sujetarse los licenciados en
Enfermeria, asi como los pasantes en servicio social de las carreras referidas en los
numerales 1 a 5, del articulo 28 Bis, de la Ley General de Salud, para la prescripcién de
medicamentos, publicado en el Diario Oficial de la Federacion el 8 de marzo de 2017.

Es importante mencionar que una cosa es “poder prescribir o tener cierta experiencia en el
manejo de algunos medicamentos” y otra muy diferente es “estar facultado por la Ley para
prescribir medicamentos”.

La Ley y los Lineamientos sefialan con claridad los limites, circunstancias de tiempo, modo
y lugar para que la enfermera prescriba exclusivamente en el ambito de la atencién primaria
a la salud, por lo que de ninguna manera podra prescribir de manera particular en un
consultorio del sector privado por su cuenta.

Articulo 64.- Las recetas expedidas a Usuarios deberan contener lo siguiente:

14
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I. El nombre del profesional de la salud o, en su caso, el del pasante responsable de la
prescripcion;

II. El nombre de la institucion que les hubiere expedido el titulo profesional, la profesién o
pasantia de que se trate;

[II. El nimero de la cédula profesional o de autorizacion provisional para ejercer como
pasante, otorgada por la autoridad educativa competente;

IV. El domicilio del Establecimiento para la Atencion Médica;
V. La fecha de su expedicién, y

VL. La firma autdgrafa o, en caso de contar con medios tecnolégicos, firma digital o
electronica de quien la expide.

Asimismo, las recetas a que se refiere este articulo deberan ajustarse a las demas
especificaciones que se determinen en las disposiciones juridicas aplicables.

Articulo 65.- Las recetas expedidas por especialistas de la medicina, ademas de lo
mencionado en el articulo anterior, deberan contener el nimero de registro de especialidad,
emitido por la autoridad competente.

4.3 Reglamento de Insumos para la Salud 2

Articulo 28. La receta médica es el documento que contiene, entre otros elementos, la
prescripcion de uno o varios medicamentos y podra ser emitida por:

I. Médicos;

II. Homedpatas;

III. Cirujanos dentistas;

IV. Médicos veterinarios, en el area de su competencia;

V. Pasantes en servicio social, de cualquiera de las carreras anteriores, y

VI. Enfermeras y parteras.

Los profesionales a que se refiere el presente articulo deberan contar con cédula profesional
expedida por las autoridades educativas competentes. Los pasantes, enfermeras y parteras
podran prescribir ajustandose a las especificaciones que determine la Secretaria.

Articulo 29.- La receta médica debera contener impreso el nombre y el domicilio completos
y el nimero de cédula profesional de quien prescribe, asi como llevar la fecha y la firma
autégrafa del emisor.
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Articulo 30.- El emisor de la receta al prescribir, indicara la dosis, presentacion, via de
administracion, frecuencia y tiempo de duracién del tratamiento.

Articulo 31.- El emisor de la receta prescribird los medicamentos de conformidad con lo
siguiente.

[. Cuando se trate de los incluidos en el Catalogo de Medicamentos Genéricos
Intercambiables a que hace referencia el articulo 75 de este ordenamiento, debera anotar
la Denominacion Genérica y, si lo desea, podra indicar la Denominacién Distintiva de su
preferencia, y

II. En el caso de los que no estén incluidos en el Catalogo referido en la fraccién anterior,
podra indistintamente expresar la Denominacidon Distintiva o conjuntamente las
Denominaciones Genérica y Distintiva.

Cuando en la receta se exprese la Denominacion Distintiva del medicamento, su venta o
suministro debera ajustarse precisamente a esta denominacidon y sélo podra sustituirse
cuando lo autorice expresamente quien lo prescribe.

Articulo 32.- La prescripcion en las instituciones publicas se ajustara a lo que en cada una de
ellas se sefale, debiéndose utilizar en todos los casos Unicamente las denominaciones
genéricas de los medicamentos incluidos en el Cuadro Basico de Insumos para el primer
nivel o en el Catalogo de Insumos para el sequndo y tercer nivel. Por excepcién, y con la
autorizacion que corresponda, podran prescribirse otros medicamentos.
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5.Normas

5.1 Normas Oficiales Mexicanas '3

Norma Oficial Mexicana NOM-001-SSA1-2020, Que instituye la estructura de la Farmacopea
de los Estados Unidos Mexicanos y sus suplementos y el procedimiento para su revision,
actualizacion, edicion y difusion.

Norma Oficial Mexicana NOM-004-SSA3-2012, Del expediente clinico.

Norma Oficial Mexicana NOM-005-SSA3-2018, Que establece los requisitos minimos de
infraestructura y equipamiento de establecimientos para la atencion médica de pacientes
ambulatorios.

Norma Oficial Mexicana NOM-016-SSA3-2012, Que establece las caracteristicas minimas de
infraestructura y equipamiento de hospitales y consultorios de atencién médica
especializada.

Norma Oficial Mexicana NOM-024-SSA3-2012, Sistemas de informacién de registro
electrénico para la salud. Intercambio de informacion en salud.

Norma Oficial Mexicana NOM-035-SSA3-2012, En materia de Informacién en Salud.

Norma Oficial Mexicana NOM-241-SSA1-2012, Buenas practicas de fabricacidon para
establecimientos dedicados a la fabricacion de dispositivos médicos.

5.2 Normas Mexicanas NMX 4

Norma Mexicana NMX-I-27001-NYCE-2015, Tecnologia de la informacion - Técnicas de
Seguridad- Sistemas de Gestidn de la Seguridad de Informacién - Requisitos

Norma Mexicana NMX-I-27002-NYCE-2015, Tecnologia de la informacion - Técnicas de
Seguridad Codigo de Buenas Practicas para la Gestion de la Seguridad de la Informacion.

Norma Mexicana NMX-I-27005-NYCE-2011 - Tecnologia de la Informacién-Técnicas de
Seguridad-Gestidn del riesgo en seguridad de la informacién.
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Norma Mexicana NMX-I-27006-NYCE-2015 - Tecnologias de la informacion - Técnicas de
Seguridad-Requisitos para los organismos que realizan auditorias y certificaciones de los
sistemas de gestion de la seguridad de la informacion.

Norma Mexicana NMX-I-25021-NYCE-2015 - Tecnologias de la Informacién - Sistemas e
ingenieria de software - Requisitos de calidad y evaluacidn de sistemas y software (SQuaRE)-
elementos de medicién de la calidad.

Norma Mexicana NMX-GT-005-IMNC-2008, Gestion de La Tecnologia -Directrices para la
Auditoria.

Norma Mexicana NMX-I-090/01-NYCE-2005, Tecnologias de la informacién, electrénica y
telecomunicaciones-requisitos de los proyectos para la mejora sustancial en los sectores de
las tecnologias de la informacion, electrénica y telecomunicaciones-parte 01: terminologia
y definiciones.

Norma Mexicana NMX-I-090/02-NYCE-2005, Tecnologias de la informacién, electrénica y
telecomunicaciones-requisitos de los proyectos para la mejora sustancial en los sectores de
las tecnologias de la informacidn, electrénica y telecomunicaciones-parte 02: requisitos de
un proyecto.
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6.0tras disposiciones

6.1 DOF: 11/06/2013, DECRETO por el que se reforman y adicionan
diversas disposiciones de los articulos 60., 70., 27, 28, 73, 78,94y 105
de la Constitucion Politica de los Estados Unidos Mexicanos, en materia
de telecomunicaciones '

DECIMO CUARTO. El Ejecutivo Federal tendrd a su cargo la politica de inclusién digital
universal, en la que se incluiran los objetivos y metas en materia de infraestructura,
accesibilidad y conectividad, tecnologias de la informaciéon y comunicacion, y habilidades
digitales, asi como los programas de gobierno digital, gobierno y datos abiertos, fomento a
la inversion publicay privada en aplicaciones de telesalud, telemedicina y Expediente Clinico
Electrénico y desarrollo de aplicaciones, sistemas y contenidos digitales, entre otros
aspectos.

Dicha politica tendra, entre otras metas, que por lo menos 70 por ciento de todos los
hogares y 85 por ciento de todas las micros, pequefias y medianas empresas a nivel
nacional, cuenten con accesos con una velocidad real para descarga de informacion de
conformidad con el promedio registrado en los paises miembros de la Organizacion para la
Cooperacién y el Desarrollo Econémicos. Esta caracteristica debera ser ofrecida a precios
competitivos internacionalmente.

El Instituto Federal de Telecomunicaciones debera realizar las acciones necesarias para
contribuir con los objetivos de la politica de inclusién digital universal.

Asimismo, el Ejecutivo Federal elaborara las politicas de radiodifusién y telecomunicaciones
del Gobierno Federal y realizara las acciones tendientes a garantizar el acceso a Internet de
banda ancha en edificios e instalaciones de las dependencias y entidades de la
Administracidon Publica Federal. Las entidades federativas haran lo propio en el ambito de
Ssu competencia.
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6.2 Aviso de cancelacién del proyecto de norma oficial mexicana proy-
nom-036-ssa3-2015, para la regulaciéon de la atencion médica a
distancia, publicado para consulta publica en el diario oficial de Ia
federacion el 21 de diciembre de 2015. '

Justificacion

“Con base en el resultado obtenido del estudio técnico realizado al Proyecto de NOM
mencionado y en consideracion a las opiniones emitidas por representantes de
Instituciones de los sectores publico, social y privado que participaron en diversas fases del
proceso de elaboracion del Proyecto en cuestion determinaron que el uso de las TIC como
herramienta de apoyo y soporte para la medicina debe verse como una actividad integrada
a la practica clinica y no como actividad adicional por ello no debe regularse de forma
separada a los procedimientos médicos actuales. Lo anterior sin dejar de considerar que el
uso de las TIC en el area de la salud mejora la practica médica y se ha convertido en apoyo
de actividades inherentes al quehacer médico. Adicionalmente el desarrollo de las
tecnologias crece en forma exponencial y se corre el riesgo de contar con una Norma oficial
con gran posibilidad de obsolescencia desde el punto de vista tecnoldgico;

Que, envirtud de lo anterior, el Comité Consultivo Nacional de Normalizacién de Innovacién,
Desarrollo, Tecnologias e Informacién en Salud, determina: que el Proyecto de Norma
Oficial Mexicana en comento, no aporta ningun elemento que contribuya a mejorar la
calidad de la practica de la atencion médica a distancia y que ademas pueda ser una
limitante para incorporar tecnologias innovadoras o de nuevos desarrollos en éste campo.”

" PROYECTO de Norma Oficial Mexicana PROY-NOM-036-SSA3-2015, Para la regulacion de la
atencién médica a distancia.
Disponible en: http://dof.gob.mx/nota_detalle.php?codigo=5420782&fecha=21/12/2015
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6.3 Recomendaciones para el tratamiento de datos personales
ante COVID-19

“Responsables del Sector publico y privado

Los responsables del Sector Publico y Privado que traten datos personales relacionados con
casos de COVID-19, deben:

1. Contar con estrictas medidas de seguridad administrativas, fisicas y técnicas para
evitar cualquier pérdida, destruccién, robo, extravio, uso o acceso, dafio,
modificacion o alteracion no autorizada.

2. Cumplir con los principios, deberes y obligaciones establecidos en las leyes en
materia de proteccién de datos personales vigentes, salvo los casos de excepcién
previstos en las mismas.

3. Proteger la confidencialidad sobre cualquier dato personal o personal sensible
relacionado con cualquier caso de COVID-19, para evitar dafio o discriminacion de la
persona afectada.

4. Adoptar las medidas que considere convenientes para procurar que los datos
personales de casos de COVID-19, sean exactos, completos, pertinentes, actualizados
y correctos.

5. Toda comunicacion que se realice en la organizacion sobre la posible presencia de
COVID-19 en el lugar de trabajo, no debe identificar a ningun colaborador de forma
individual.

6. Eltratamiento de datos personales ante el COVID-19, debe ser informado y el titular
debe conocer en todo momento las finalidades para las cuales seran recabados y
tratados sus datos personales. Previo al tratamiento, el responsable debera poner a
disposicién del titular el aviso de privacidad correspondiente.

7. Los responsables podran tratar, de acuerdo con la normativa aplicable, los datos
personales de sus colaboradores que sean necesarios para garantizar la salud de
todo su personal y evitar la propagacion de COVID-19 en las instituciones y
organizaciones.

8. Limitar el periodo de tratamiento al tratarse de datos inherentes a la salud de un
titular y por ser considerados datos personales sensibles de acuerdo al marco legal
en materia de proteccion de datos personales.
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9. Definir los plazos de conservacion de los datos personales relacionados con casos de
COVID-19, asi como los mecanismos que se emplearan para eliminarlos de forma
segura, tomando en consideracion la normatividad sectorial en la materia.

10. Notificar cualquier vulneracién de seqguridad de datos personales, a los titulares y de
forma adicional para el Sector Publico, al INAI o al Organo Garante que corresponda.

11. Evitar la difusién publica no autorizada de informacién y datos personales de casos -
posibles o confirmados- de COVID-19.

12. Proteger y evitar la difusion de datos personales de nifias, nifios y adolescentes en
casos -posibles o confirmados- de COVID-19.

13. Implementar medidas de seguridad fisicas, técnicas y administrativas en aquellos
dispositivos mdviles, de almacenamiento, equipos de cdmputo y sistemas
informaticos que realicen tratamiento de datos personales de casos de COVID-19.”

Comentario:

Debido a la contingencia sanitaria, se establecieron planes emergentes para la contencién
de la pandemia, lo cual derivd en la implementacion de medidas sobre la salud de las
personas, los cual conlleva el tratamiento de informacién y datos personales que hacen
identificables a las personas afectadas por COVID-19. Es por ello que es importante que los
responsables y encargados del sector publico y privado que traten con datos personales
deban contar con estrictas medidas de seguridad administrativas, fisicas y técnicas para
evitar cualquier destruccion, robo, extravio, perdida, uso o acceso para dafio, modificacion
o alteracion no autorizada. Y cumplir con las obligaciones, deberes establecidas en la ley en
materia de proteccion de datos vigentes.
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6.4 Lineamientos del Aviso de Privacidad 18

Capitulo II

Del Aviso de Privacidad

Aviso de privacidad

Séptimo. De conformidad con lo dispuesto por el articulo 3, fracciéon I de la Ley, el aviso de
privacidad es un documento fisico, electrénico o en cualquier otro formato generado por el
responsable que es puesto a disposicion del titular, previo al tratamiento de sus datos
personales, a fin de cumplir con el principio de informacion.

Objetivo del aviso de privacidad

Octavo. El aviso de privacidad tiene por objeto delimitar los alcances y condiciones generales
del tratamiento, asi como informar a los titulares, a fin de que estén en posibilidad de tomar
decisiones informadas sobre el uso de sus datos personales, y de mantener el control y
disposicién sobre ellos. Asimismo, el aviso de privacidad permite al responsable
transparentar dicho tratamiento, y con ello fortalecer el nivel de confianza de los titulares.

Caracteristicas del aviso de privacidad

Décimo. En términos del articulo 24 del Reglamento de la Ley, a fin de que el aviso de
privacidad sea un mecanismo de informacion eficiente y practico, éste debera ser sencillo,
con informacién necesaria, expresado en espafiol, con lenguaje claro y comprensible, y con
una estructura y disefio que facilite su entendimiento. Para ello, en el aviso de privacidad se
debera:

I.  No usar frases inexactas, ambiguas o vagas;

II. Tomar en cuenta para su redaccion los perfiles de los titulares;

III.  No incluir textos o formatos que induzcan al titular a elegir una opcion en especifico;

IV. En caso de que se incluyan casillas para que el titular otorgue su consentimiento, no se
deberan marcar previamente, y

V. No remitir a textos o documentos que no estén disponibles para el titular.
Capitulo IV

De las Modalidades del Aviso de Privacidad
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Modalidades del aviso de privacidad

Decimoctavo. En términos de los articulos 17 de la Ley, y 26, 27 y 28 de su Reglamento, el
aviso de privacidad se podra poner a disposicidon en las siguientes tres modalidades:

L. Aviso de privacidad integral: cuando éste contenga la totalidad de los elementos
informativos a los que refieren los articulos 8, 15, 16, 33y 36 de la Ley, y 14, 30, 41, 68, 90 y
102 de su Reglamento, y el Vigésimo de los presentes Lineamientos;

II.  Aviso de privacidad simplificado: cuando el aviso de privacidad contenga los elementos
informativos a los que refieren los articulos 17, fraccion Il de la Ley y 27 de su Reglamento,
y el Trigésimo cuarto de los presentes Lineamientos, y

III.  Aviso de privacidad corto: cuando el aviso de privacidad sea redactado en los términos

del articulo 28 del Reglamento de la Ley y del Trigésimo octavo de los presentes
Lineamientos.
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6.5 Marco normativo del Consentimiento Informado

Ley General de Salud

Articulo 51.- Los usuarios tendran derecho a obtener prestaciones de salud oportunas y de
calidad idénea y a recibir atencidon profesional y éticamente responsable, asi como trato
respetuoso y digno de los profesionales, técnicos y auxiliares.

Articulo 51 Bis 1.- Los usuarios tendran derecho a recibir informacién suficiente, clara,
oportuna, y veraz, asi como la orientacion que sea necesaria respecto de su salud y sobre
los riesgos y alternativas de los procedimientos, diagndsticos terapéuticos y quirdrgicos que
se le indiquen o apliquen. Cuando se trate de la atencién a los usuarios originarios de
pueblos y comunidades indigenas, estos tendran derecho a obtener informacién necesaria
en su lengua.

Articulo 51 Bis 2.- Los usuarios tienen derecho a decidir libremente sobre la aplicacion de
los procedimientos diagndsticos y terapéuticos ofrecidos. En caso de urgencia o que el
usuario se encuentre en estado de incapacidad transitoria o permanente, la autorizacién
para proceder sera otorgada por el familiar que lo acompafie o su representante legal; en
caso de no ser posible lo anterior, el prestador de servicios de salud procedera de inmediato
para preservar la vida y salud del usuario, dejando constancia en el expediente clinico.

Los usuarios de los servicios publicos de salud en general, contaran con facilidades para
acceder a una segunda opinion.

El consentimiento informado, que constituye el nucleo del derecho a la salud, tanto desde
la perspectiva de la libertad individual como de las salvaguardas para el disfrute del mayor
estandar de salud.

El consentimiento informado es la conformidad expresa de una persona, manifestada por
escrito, para la realizacion de un diagndstico o tratamiento de salud.

Todos los prestadores de servicios de salud, publicos o privados, estan obligados a
comunicar a la persona, de manera accesible, oportuna y en lenguaje comprensible, la
informacién veraz y completa, incluyendo los objetivos, los posibles beneficios y riesgos
esperados, y las alternativas de tratamiento, para asegurar que los servicios se
proporcionen sobre la base del consentimiento libre e informado.

Una vez garantizada la comprension de la informacion a través de los medios y apoyos

necesarios, la poblacidon usuaria de los servicios de salud tiene el derecho de aceptarlos o
rechazarlos.
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En situaciones en las que una persona no pueda dar su consentimiento para un tratamiento
en un momento especifico por ningun medio, no exista un documento de voluntad
anticipada, y su salud se encuentre en tal estado que, si el tratamiento no se administra de
inmediato, su vida estaria expuesta a un riesgo inminente o su integridad fisica a un dafio
irreversible, el prestador de servicios de salud procedera de inmediato para preservar la
vida y salud del usuario, dejando constancia en el expediente clinico, otorgando informe
justificado a los Comités de Etica y a la autoridad judicial competente.

En el caso de las nifias, nifios y adolescentes constituye una obligacién por parte de los
prestadores de servicios de atencion a la salud implementar los apoyos y ajustes razonables,
adecuados a su edad para que su voluntad y preferencias sean tomadas en cuenta en la
determinacién del tipo de intervenciones encaminadas a garantizar su recuperacion y
bienestar.

Se entendera como ajustes razonables a las modificaciones y adaptaciones necesarias y
adecuadas que no impongan una carga desproporcionada o indebida, cuando se requieran
en un caso particular, para garantizar a las personas con discapacidad el goce o ejercicio, en
igualdad de condiciones con las demas, de todos los derechos humanos y libertades
fundamentales.

No se entendera que la persona no puede dar su consentimiento cuando se estime que esta
en un error o que no tiene conciencia de lo que hace.

Reglamento de la Ley General de Salud en Materia de Prestacion de Servicios de
Atencién Médica

Articulo 80.- En todo hospital y siempre que el estado del usuario lo permita, debera
recabarse a su ingreso su autorizacion escrita y firmada para practicarle, con fines de
diagndstico terapéuticos, los procedimientos médico-quirurgicos necesarios para llegar a
un diagndstico o para atender el padecimiento de que se trate, debiendo informarle
claramente el tipo de documento que se le presenta para su firma. Parrafo reformado DOF
01-11-2013 Una vez que el usuario cuente con un diagndstico, se expresara de manera clara
y precisa el tipo de padecimiento de que se trate y sus posibles tratamientos, riesgos y
secuelas. Parrafo adicionado DOF 01-11-2013 Esta autorizacion inicial no excluye la
necesidad de recabar después la correspondiente a cada procedimiento que entrafie un alto
riesgo para el paciente.

Articulo 81.- En caso de urgencia o cuando el paciente se encuentre en estado de
incapacidad transitoria o permanente, el documento a que se refiere el articulo anterior,
sera suscrito por el familiar mas cercano en vinculo que le acompafie, o en su caso, por su
tutor o representante legal, una vez informado del caracter de la autorizacion. Cuando no
sea posible obtener la autorizacidon por incapacidad del paciente y ausencia de las personas
a que se refiere el parrafo que antecede, los médicos autorizados del hospital de que se
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trate, previa valoracion del caso y con el acuerdo de por lo menos dos de ellos, llevaran a
cabo el procedimiento terapéutico que el caso requiera, dejando constancia por escrito, en
el expediente clinico.

Articulo 82.- El documento en el que conste la autorizacion a que se refieren los Articulos 80
y 81 de este Reglamento, debera contener:

.- Nombre de la institucion a la que pertenezca el hospital;
I1.- Nombre, razén o denominacion social del hospital;
I1I.- Titulo del documento;

IV.- Lugar y fecha; V.- Nombre y firma de la persona que otorgue la autorizacién; Fraccién
reformada DOF 01-11-2013

VI.- Nombrey firma de los testigos, y Fraccion reformada DOF 01-11-2013
VIL.- Procedimiento o tratamiento a aplicar y explicacion del mismo.

El documento debera ser impreso, redactado en forma clara, sin abreviaturas,
enmendaduras o tachaduras

Articulo 83.- En caso de que deba realizarse alguna amputacion, mutilacién o extirpacidon
organica que produzca modificacidon fisica permanente en el paciente o en la condicion
fisiolégica o mental del mismo, el documento a que se refiere el articulo anterior debera ser
suscrito, ademas, por dos testigos idoneos designados por el interesado o por la persona
que lo suscriba. Estas autorizaciones se ajustaran a los modelos que sefalen las normas
oficiales mexicanas.

NORMA Oficial Mexicana NOM-004-SSA3-2012, Del expediente clinico.

4 Definiciones
Para los efectos de esta norma, se entendera por:

4.2 Cartas de consentimiento informado, a los documentos escritos, signados por el
paciente o su representante legal o familiar mas cercano en vinculo, mediante los cuales se
acepta un procedimiento médico o quirurgico con fines diagndsticos, terapéuticos,
rehabilitatorios, paliativos o de investigacion, una vez que se ha recibido informacién de los
riesgos y beneficios esperados para el paciente.

10 Otros documentos
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Ademas de los documentos mencionados, debido a que sobresalen por su frecuencia,
pueden existir otros del ambito ambulatorio u hospitalario que, por ser elaborados por
personal médico, técnico o administrativo, obligatoriamente deben formar parte del
expediente clinico:

10.1 Cartas de consentimiento informado.

10.1.1 Deberan contener como minimo:

10.1.1.1 Nombre de la institucion a la que pertenezca el establecimiento, en su caso;
10.1.1.2 Nombre, razén o denominacidn social del establecimiento;

10.1.1.3 Titulo del documento;

10.1.1.4 Lugar y fecha en que se emite;

10.1.1.5 Acto autorizado;

10.1.1.6 Sefalamiento de los riesgos y beneficios esperados del acto médico autorizado;

10.1.1.7 Autorizacién al personal de salud para la atenciéon de contingencias y urgencias
derivadas del

acto autorizado, atendiendo al principio de libertad prescriptiva; y

10.1.1.8 Nombre completo y firma del paciente, si su estado de salud lo permite, en caso
de que su estado de salud no le permita firmar y emitir su consentimiento, debera asentarse
el nombre completo y firma del familiar mas cercano en vinculo que se encuentre presente,
del tutor o del representante legal;

10.1.1.9 Nombre completo y firma del médico que proporciona la informacion y recaba
el consentimiento para el acto especifico que fue otorgado, en su caso, se asentara los datos
del médico tratante.

10.1.1.10 Nombre completo y firma de dos testigos.

10.1.2 Los eventos minimos que requieren de cartas de consentimiento informado seran:
10.1.2.1 Ingreso hospitalario;

10.1.2.2 Procedimientos de cirugia mayor;

10.1.2.3 Procedimientos que requieren anestesia general o regional;

10.1.2.4 Salpingoclasia y vasectomia;

10.1.2.5 Donacion de érganos, tejidos y trasplantes;

10.1.2.6 Investigacion clinica en seres humanos;

10.1.2.7 Necropsia hospitalaria;

10.1.2.8 Procedimientos diagndsticos y terapéuticos considerados por el médico como
de alto riesgo;

10.1.2.9 Cualquier procedimiento que entrafie mutilacion.
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10.1.3 El personal de salud podra obtener cartas de consentimiento informado
adicionales a las previstas en el numeral 10.1.2, cuando lo estime pertinente, sin que, para
ello sea obligatorio el empleo de formatos impresos.

10.1.4 En los casos de urgencia, se estara a lo previsto en el articulo 81 del Reglamento
de la Ley General de Salud en materia de prestacion de servicios de atencion médica.
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Comentarios:

Aunque el otorgamiento de servicios de Telesalud no se encuentra dentro de los eventos
minimos que requieren de carta de consentimiento informado, es ampliamente
recomendable contar con dicho proceso, ya que es donde se formaliza el vinculo entre el
meédico y paciente; y se describe de manera claray concisa en qué consiste el procedimiento
para llevar a cabo las acciones diagndsticas, terapéuticas, de orientacidon, promocion o
prevencion de la salud, asi como los objetivos, alcance y posibles limitantes o riesgos.
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Comentarios Finales

Tomando en cuenta el articulo 8 del Reglamento de la Ley General de Salud en Materia de
Prestacion de Servicios de Atencion Médica, las actividades de atencién médica incluyen
aspectos de promocidn, curacién y rehabilitacidn, la telesalud representa un amplio abanico
de posibilidades que van desde la utilizaciéon de alta tecnologia para realizar consultas a
distancia, incluyendo equipamiento y sistemas para emitir un diagndstico correcto y un
tratamiento especifico, hasta el uso de un medio de comunicacion de facil acceso como lo
es el teléfono celular, para coordinar acciones en la atencién médica, facilitar una referencia
o asistir al paciente con una asesoria.

La tecnologia debe considerarse s6lo como una herramienta para atender las necesidades
y retos que enfrentan los servicios de salud, tomando en cuenta tres aspectos basicos:

e Seqguridad del paciente.
e Seqguridad del profesional de salud.
e Seguridad en la transmisién de la informacion.

La Telesalud favorece el acceso a los servicios de salud en zonas remotas, mejora la
capacidad organizativa, hace mas eficientes los procesos por ende mejora la calidad en la
atencion y satisfaccion del usuario. No obstante, la implementacién de la practica de la
Telesalud presenta dificultades para su total consolidacién por lo que debe empoderarse a
los profesionales de la salud, autoridades y a la poblacién en esta practica con el fin de
aprovechar al maximo los beneficios que otorga.

En México se cuenta con una normatividad general aplicable a la atencion médica a
distancia, sin embargo, creemos que es fundamental una regulacién especifica para que
exista un correcto uso de las tecnologias de la informacién y comunicaciones para que los
citados beneficios sean mas palpables.

Durante el 2020 y el 2021 la Telesalud tuvo un papel importante en el ambito internacional
y nacional, particularmente por ser la herramienta de apoyo para continuar con la
prestacion de servicios de salud sobre todo apoyando las medidas de que se han
implementado para la mitigaciéon y control de los riesgos para la salud tomadas por las
autoridades con el objetivo de mitigar los contagios por COVID-19.

Si bien es cierto, que no existe una regulacién especifica para la Telesalud, la regulacion
existente no imposibilita el acceso a una atencién médica a distancia, a través, del uso de
las Tecnologias de la Informacién y Comunicacion (TIC); considerando servicios, tales como;
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asesorias, seguimiento de pacientes, interconsultas e incluso consultas a distancia o
teleconsultas.

En el caso de las teleconsultas de primera vez, es indispensable realizar una serie de
procedimientos previos, con el objetivo de poder brindar la atenciéon adecuada a los
usuarios; debemos garantizar la sequridad de las diferentes herramientas y componentes
tecnoldgicos (dispositivos, telecomunicaciones, entre otros.), proteger en todo momento la
privacidad de la informacion y del usuario, preferentemente contar con sistemas de
informacién clinica, acreditacion de los profesionales de la salud que otorguen el servicio,
equipos y dispositivos médicos avalados por la Comisidon Federal para la Proteccidon contra
Riesgos Sanitarios (COFEPRIS). Se debe resaltar que los servicios a distancia en algunos
casos podran requerir de una referencia de manera presencial para dar resolucion al
problema, para esto es indispensable que los profesionales de la salud tomen en cuenta los
procesos clinicos, protocolos, limitaciones técnicas y puedan tomar la mejor decisién en
beneficio del paciente.

En ese sentido, debe ser un requisito juridico y ético contar con el consentimiento
informado, dado que es en tal documento donde se plasma y formaliza la relacion del cual
derivan los derechos y obligaciones de ambas partes, donde se describe de manera clara el
procedimiento, alcance

Los retos actuales que se enfrentan en la implementacion y fortalecimiento de los
programas de Telesalud son la sensibilizacién en materia juridica del personal involucrado
en la practica de la Telesalud, para que cuenten con el conocimiento y el apego a los
lineamientos y normativa existente, mediante una gestién del cambio efectiva, que
favorezca la adaptacion e integracion de los profesionales de la salud en esta practica.

Otro reto en la regulacion de la materia es mantener un equilibrio adecuado que evite caer
en limitaciones y sobre regulacién que genere confusidn a los profesionales de la salud
sobre el desarrollo, implementacién y practica de la Telesalud en México.

Las nuevas tecnologias estan sirviendo como instrumento para mejorar la eficiencia en los
servicios de salud publicos y privados pues hacen posible la coordinacidn entre
instituciones, facilitan el intercambio de informacion y permiten ajustar los recursos a este
nuevo ecosistema.
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